An den Burgermeister der
Stadt Bergisch Gladbach :
Konrad-Adenauer-Platz 1

51465 Bergisch Gladbach'- v
PER FAX : 02202 14- 702809

7. Dezember 2018

Anregung nach §24 Gemeindeordnung Nordrhein-Westfalen : , Facebookfreie Kommune®. = ©
Der Stadtrat von Bergiscﬁ Gladbach mége beschli‘eﬁeh':" S

- Die Stadt Bergisch Gladbach verzichtet auf die Nutzung der Plattform 'Facebook' zur Information
der Birgerinnen und Birger. Es ist ausschlieBlich und maximal ein Verweis auf den
eigenbetriebenen Webauftritt der Stadt bei Facebook zu hinterlegen, der von einer gesch uiten
Mitarbeiterin bzw. einem geschulten Mitarbeiter gepflegt wird.

. Das im Internet von der Stadt Bergisch Gladbach gepﬂegte Infor‘mationsangebot ist-
ausschlieBlich auf eigenen Webseiten bereitzustellen, bei denen zumindest die redaktionelle
Pflege unter Kontrolle der Stadt Bergisch Gladbach erfolgt.

- Die Stadt Bergisch Gladbach weist die kommunalen Angesteliten und Beamten an, fiir die .-
‘Kommunikation zu dienstlichen Zwecken auf WhatsApp zu verzichten.

. Dle Stadt Bergtsch Gladbach untersagt die Nutzung von F’acebook und WhatsApp auf Dlenst-
Geraten wie SmartPhone, Tablet oder PC. Zur Pflege der reduzierten Facebook- Prasenz der
Kommune ist ein dedizierter Rechner bereit zu stellen, der keinen Zugang zu :
personengebundenen Daten der Verwaltung hat. (oder ne vm) | R

= Die Stadt Bergisch Gladbach bietet Schulungsmafnahmen fur Verelne Unternehmen und
Gruppen an, um die Méglichkeiten einer Internetprasenz ohne Social-Media-Plattformen wie z. B
Facebook zu realisieren. Diese Schulungen sind kostenlos anzubieten und sollten in -
regeiméRigen Abstinden wiederholt werden, um das Wissen iber das Intemet im Spezuel!en
sowie die Medienkompetenz im Aligemeinen in der Biirgerschaft zu vertlefen R

» Lokale IT-Unternehmen sind von der Stadt Bergisch Gladbach bei Schu!ung und techmscher
Umsetzung bevorzugt einzubinden, um auf diesern Weg auch die kommunale Wirtschaft zu -
starken. Fachwissen ilber den Aufbau, Betrieb und Wartung von internet-Auftritten und I7-
Technologie wird in der Kommune aufgebaut und gebunden. Die Wertschépfung von [ T-
Dienstleistungen in diesem Umfeld kénnen dabei vor Ort realisiert werden.
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‘Begrindung: .

Die zu Facebook Inc. gehsrenden Plattformen Facebook, WhatsApp und Instagram bieten einen Service
zum prasentieren und Teilen von Informationen in Schrift, Bild und Ton an. Diese Dienstleistung kann von
privaten und juristischen Personen genutzt werden. Die Rechte an samtlichen Informationen wie Texten,
Bilder, Ton- oder Videoaufnahmen, die in die Dienstleistungsangebote des Unternehmens Facebook Inc.
eingespielt werden, gehen vollstandig in den Besitz des Unternehmens iiber. ’

Die Weitergabe von persénlichen Daten Dritter ab fb inc verletzt deren Personlschkertsrecht Wer dles
dennoch in seiner Funktion als Staatsbeamter tut, wird entlassen.

Der EuGH hat in seinem Urteil vom 05. Juni 2018 entschieden, dass das Anlegen einer Facebook—SeIte
eine Mitverantwortung fir Facebooks Datenschutzverstéfle begriindet. Damit machte der Europiische
Gerichtshof deutlich: Bereits der Einsatz eines Online-Dienstes begriindet eine Mitverantwortung fir -
dessen Datenverarbeitung. Das gilt zumindest dann, wenn die Nutzung nicht nur rein persénlichen oder
familidren Zwecken dient. Um Schaden von der $tadt Bergisch Gladbach abzuwenden und rechtlichen
Verstéfen vorzubeugen, hat die Stadt unverziglich den Auftritt bei Facebook massiv einzuschranken und
die Nutzer des Auftritts auf mdgliche Verstée von Facebook Inc. gegen rechtliche Grundlagen bei

- Batenschutz und Datensicherheit hinzuweisen. {(hitp://curia.europa.eu/fjuris/document/document jsf? .
text=8 docid=2025438& page!ndex=0&doclang=DE&mode=req&dir=&occ=first& part=1&¢id=298308) - -

Die Datenschutzaufsichishehérden des Bundes und der Lander bewerten in einer Stellungnahme vom 05,
September 2018 die akiuelle Funktionsweise von Facebook-Seiten als nicht konform zur européischen
Datenschutzgrundverordnung {(DSGVQ) Die DSGVO muss in Europa seit dem Mai 2018 eingehalten
werden. Da es Facebook Inc. bis heute nicht gelungen ist, einen rechtskonformen Betrieb der Plattform.
Facebook sicherzustellen, steht die Stadt Bergisch Gladbach In der Pflicht, die Nutzu ng'der
rechtswidrigen Dienstleistung unverziiglich zu unterbinden bzw. derart zu minimieren, dass eine =
Unterstiitzung des rechtswidrigen Betriebs nicht gefolgert werden kann. (https://mww.datenschutz-
notizen.de/wp-content/uploads/2018/09/2018-DSK-Facebook_Fanpages.pdf)

Neben Facebook verstoflt insbesondere WhatsApp massiv gegen die DSGVO. So weist u.a. der
Datenschutzbeauftragte der evangelischen Kirche in Deutschiand darauf hin, dass bei der Nutzung von
WhatsApp das Telefonbuch auf den Geraten als [dentifizierungsmerkmal verwendet wird. Damit werden
_personenbezogene Daten automatisch in die WhatsApp-Kontaktliste aufgefiihrt. Von den Personen, deren
Daten damit an Facebook Inc. weitergeben werden, miisste sich der WhatsApp-Anwender nach
européischen Datenschutzregeln zunachst eine Einverstandniserklarung einholen. Die katholische Kirche -
hat die Benutzung von WhatsApp ebenfalls untersagt. Einen Uberblick iiber mégliche Alternativen fir die
Nutzung von Messenger-Diensten in der Kirche ist hier zu finden: https:/Awww. datenschutz- RN
notizen.de/messenger-in-der-evangelischen-kirche-3321505/ : '

Der Plattform-Verbund von Facebook Inc. wird von zahlreichen Fach!euten a!s eine Gefahrdung fiir -
Demokratie und Gesellschaft eingestuft. Der Internetpionier Jaron Lanier ruft in seinen jungsten.
Stellungriahmen dazu auf, Nutzerkonten sofort zu l6schen. Dabei geht es nicht nur um die
Monopolsteliung, die sich Facebook Inc. mit seinem Plattform-Verbund erobert hat. Durch unzureichende
Sicherung der Daten kommt es regelméfRig zu massiven Diebstahlen von personenbezogenen
Informationen bei Facebook Inc.. Der Skandal um Cambridge Analytica zeigt dariiber hinaus, dass -
Facebook Inc. beim Handel mit personenbezogenen Daten - gerade auch fur Analysen, die zur -
Meinungsbeeinflussung der Nutzerinnen und Nutzer dienen - ein grundlegendes Geschéftsmodell erkannt -
hat.
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Aus Verantwortung firr die demokratisch verfasste und freiheitliche Zivilgesellschaft muss daher die Stadt
Bergisch Gladbach ein Zeichen setzen, das in die Biirgerschaft hinein wirkt. Die Stadt muss sich dazu der
Aufgabe stellen, die Biirgerinnen und Biirger Uber die rechtlichen und geselischaftlichen Probleme
aufzuklaren und mit klaren Absagen an die Dienstleistungen von Facebook Inc. eine Vorbildfunktion
einzunehmen. Daher muss der Ruckzug von Facebook Inc. von einer offenen und deutlichen
Kommunikation in die Biirgerschaft hinein begleitet werden.

Parallel dazu steht die Stadt Bergisch Gladbach in der Pflicht, sich aktiv fiir die Befahigung von -
Unternehmen, Vereinen und Gruppen in der Stadt einzusetzen und diese dabei zu unterstutzen,. - -
alternative Konzepte bei der Nutzung des Internets zu entwickeln. Ziel dieser $chulungsmafnahmen ist. -
neben der Vertiefung von Medienkompetenz insbesondere die Férderung des Demokratiegedankens, da .
dadurch einem Monopol von Facebook Inc. eine vielfaltige, lebendige und bunte Landschaftvon. . . .
kreativen Onlineangeboten der Zivilgesellschaft gegeniibergestellt wird. S

Mit dem MaRnahmenpaket ‘Facebook-freie Kommune' kann sich die Stadt Bergisch Gladbach als
fortschrittliche 1T-Kommune prasentieren, die die Herausforderungen der Digitalisierung und
Globalisierung fiir die Zivilgesellschaft proaktiv angeht. Dadurch, dass auf lokale Unternehmen bei der
Umsetzung gesetzt wird, wird das fachliche Wissen vor Ort in der Kommune gebunden, werden
attraktive, zukunftsfihige Arbeitsplatze geschaffen und kann die Wertschdpfung vor Ort erfolgen. .




