Dringlichkeitsentscheidung liber die Ausstattung der groBen Fliichtlingsunter-
kiinfte mit WLAN-Zugingen

1. Sachverhalt

In Bergisch Gladbach befinden sich derzeit 17 groRe Flichtlingsunterkiinfte (ab 25
Personen). Mit diesen Unterkiinften wurde das dringliche Ziel der Vermeidung der
Obdachiosigkeit erreicht. Gemeinsam mit dem DRK und zahlreichen ehrenamtlichen
Unterstitzern werden die untergebrachten Personen mit dem Lebensnotwendigen
versorgt.

Wie sich im Betrieb der Einrichtungen darstellt, haiten viele Fliichtlinge zu ihren An-
gehorigen und in Heimat Kontakt tiber inr Smartphone. Um diesen Menschen dies zu
erleichtern sind in zwei Einrichtungen kostenfreie WLAN Hot Spots des Anbieters
Unitymedia geschaltet worden und an zwei weiteren Unterkiinften wurden Freifunk-
Router installiert. Auch die bislang nicht versorgten Einrichtungen sollen nun versorgt
werden,

Die bisherige Versorgung ist fir die Stadt kostenfrei; Unitymedia stelit die Anschiiisse
fUr zunachst zwolf Monate kostenlos zur Verfigung, mittels Freifunk werden freie
Kapazititen von vorhandenen privaten Anschliissen genutzt und der Fliichtlingsun-
terkunft kostenlos bereitgestellt ohne, dass dadurch Einschrankungen fiir den Inha-
ber des Anschlusses entstehen. Die Méglichkeiten, weitere Unterkiinfte von Tele-
kommunikationsunternehmen kostenfrei versorgen zu lassen, sind mit den bereits
geschalteten Anschlissen von Unitymedia ausgeschépft. Weitere WLAN Hot Spot
uber diese Unternehmen sind nach Prifung angeforderter Angebote im Betrieb sehr
kostenintensiv.

Vorgeschlagen wird daher, an den 17 groRen Unterkiinften Internetanschlisse fir
Privatkunden durch die Stadt zu bestellen, {iber die mittels Freifunk-Router WLAN in
den Unterkiinften bereitgestellt werden kann. Pro Anschiuss fallen Kosten von ca. 50
Euro pro Monat an. Die Vertragslaufzeit belauft sich pro Anschiuss auf 24 Monate
und kann anschliefend jahrlich gekindigt werden. Einmalige Bereitstellungskosten
sollen vermieden werden. Die Anschliisse werden anschiieBend fiir die Nutzung fiir
Freifunk-Router zur Verfligung gestellt. Installationskosten fallen dafur nicht an, da
sich Bergisch Gladbacher Ehrenamtler des Vereins Freifunk Rheinland e.V. bereit
erklart haben, die Installation zu Ubernehmen. Dafiir wird dem Verein gestattet, an
den Unterkiinften Router und Verstarkerpunkte anzubringen und notwendige Leitun-
gen zu verlegen. Der Verein hat angegeben, die notwendige Hardware Uber Spen-
den bereitstellen zu kénnen. Sollten im Einzelfall nicht ausreichend Spenden vorhan-
den sein, sollen Fliichtlinge gebeten werden, sich mit einmalig funf Euro pro Person
an der Finanzierung des Routers zu beteiligen. Damit steigt gleichzeitig die Identifika-
tion mit dem Angebot.

Nach Abwagung der verschiedenen Mdéglichkeiten ist dies die einfachste und kos-
tenglnstigste Variante zur Versorgung der Unterkunfte mit WLAN. Gleichzeitig kon-
nen durch diese Mafinahme weitere Nachbarn ermutigt werden, ihren vorhandenen
Anschluss ebenfalls bereitzustellen, um die Kapazitat, also die Leistungsfahigkeit des
Netzes, zu erhéhen. Zur Prifung der rechtlichen Zusammenhange bei Freifunk
(Stichwort: Stérerhaftung) wird auf die Stellungnahme des Stadte- und Gemeinde-
bundes vom 08.12.2015 verwiesen, die beigefiigt ist. Eine weitere Sicherheit fur das



bestehende stadtische Netz ist dadurch gewéhrleistet, dass separate Anschlisse
geschaitet werden, die unabhangig sind.

Die Finanzierung der insgesamt benétigten Mitte! in Hohe von monatlich ca. 850 Eu-
ro ist sichergestelit. Hier wird auf den beigefiigten Vermerk des Fachbereiches 5 und

Finanzen verwiesen.

2. Begriindung der duBersten Dringlichkeit

Die Entscheidung in oben beschriebener Angelegenheit fallt nach den Regelungen
des § 41 Gemeindeordnung Nordrhein-Westfalen (GO NRW) und der Zustandig-
keitsordnung fiir den Rat und die Ausschisse des Rates der Stadt Bergisch Glad-
bach in die Zustandigkeit des Haupt- und Finanzausschusses.

GemaB § 60, Abs.2 GO NRW kann der Biirgermeister mit dem Ausschussvorsitzen-
den oder einem anderen dem Ausschuss angehérigen Ratsmitglied entscheiden,
wenn die Einberufung eines Ausschusses nicht rechtzeitig méglich ist. Die Entschei-
dung ist dem Ausschuss in der nachsten Sitzung vorzulegen.

Bergisch Gladbach, den 13.01.2016

yias

Biirgermeister
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Offentliches WLAN

Sehr geehrte Damen und Herren Biirgermeisterinnen und Biirgermeister,

immer haufiger erwarten Biirger und Biirgerinnen, Unternehmen sowie Besucher und Besu-
cherinnen in den Stddten und Gemeinden die Bereitstellung eines 6ffentlichen WLAN-Netzes.
Entsprechend wird die Forderung an die Verwaltung herangetragen, die Méglichkeiten zur
Einrichtung eines solchen WLAN-Netzes sowie die Kosten zu eruieren. In einigen Kommunen
sind solche Netze bereits in Betrieb, in anderen wird {iber den Aufbau einer 6ffentlichen
WLAN-Infrastruktur nachgedacht. Dies ging aus einer Blitzumfrage zum Thema &ffentliches
WLAN unter den Mitgliedern des StGB NRW-Arbeitskreises IT im Juni 2015 hervor. Die Ergeb-
nisse sind im Internet-Mitgliederbereich unter Rubrik Fachinfo und Service > Fachgebiete >
Datenverarbeitung und Internet > IT Technik > Offentliches WLAN einzusehen.

Insbesondere zum Thema , Freifunk® haben uns viele Anfragen erreicht. Offensichtlich
herrscht groRe Unsicherheit, was darunter zu verstehen sei. Daher hat die StGB NRW-
Geschaftsstelle im August 2015 mit dem Vorsitzenden des Vereins Freifunk Rheinland e. V.
Reiner Gutowski ein Gespréch geflihrt. Neben einigen wichtigen technischen Klarungen ist
daraus eine Konzeptstudie fiir ein 6ffentliches WLAN-Netz hervorgegangen (siehe Anlage).
Darin werden vier Grundmodelle skizziert, wie Kommunen in Eigenregie ein 6ffentliches
WLAN-Netz aufbauen oder sich am Aufbau eines solchen Netzes beteiligen kénnen.

Um einen genaueren Uberblick zu erhalten, welche Kommunen bereits iber &ffentliche
WLAN-Netze verfiigen, haben wir eine Umfrage entworfen. Diese ist im Internet-
Mitgliederbereich unter der Rubrik ,Umfragen” oder unter dem folgenden Link
http://www.kommunen-in-nrw.de/mitgliederbereich/umfragen,htm]_ aufzurufen. Wir bitten
Sie, die Fragen bis zum 11. Januar 2016 zu beantworten.

Dariiber hinaus bieten wir Ihnen an, uns im Sinne von best practice Informationen lber ge-
plante oder bereits realisierte WLAN-Netze in lhrer Kommune zukommen zu lassen. Dies kén-

Diesen Schnellbrief und weitere tagesaktuelle informationen, Gesetzesvorlagen und -texte, Mustersatzungen
und -dienstanweisungen etc. aus dem kommunalen Bereich finden Sie im kostenlosen Intranet des StGB NRW. Die
Zugangsdaten hierfiir erhalten Sie im Hauptamt lhrer Kommune.
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nen Konzeptstudien oder Vorlagen und Beschlisse fiir Ausschiisse und den Rat sein {Dateien
im Pdf-Format). Bitte senden Sie dieses Material an folgende Mail-Adresse:

debora.becker@kommunen-in-nrw.de

Wir werden diese Konzepte und Vorlagen in den internet-Mitgliederbereich unter der o. g
Rubrik einsteilen, sodass alle StGB NRW-Mitgliedskommunen diese Konzepte einsehen und
sich ggf. daran orientieren kénnen.

Bei samtlichen Konzepten von 6ffentlichem WLAN stelit sich die Frage der so genannten Sto-
rerhaftung. Dies meint die Haftung des Betreibers fiir RechtsverstéRe, welche die Nutzenden
des WLAN-Netzes etwa durch illegales Herunterladen oder Publizieren von Inhaiten begehen.
In der Regel wird dieses Problem dadurch gel6st, dass die Nutzenden verpflichtet sind, eine
Anmeldeprozedur zu durchlaufen. Dabei miissen sie zum einen die AGB's des WLAN-
Betreibers anerkennen, welche zur rein legalen Nutzung des WLAN-Netzes verpflichten. Zum
anderen wird dadurch das Endgerat im WLAN-Netz identifizierbar, sodass ein méglicher ille-
galer Datenverkehr einem einzelnen Gerét und damit einer Person zuzuordnen sind.

AbschlieBend méchten wir Ihnen die Einschitzung geben, dass nach unseren Recherchen 6f-
fentliche WLAN-Netze mit Oberschaubarem finanziellen, technischen und personellen Auf-
wand zu reaiisieren sind und dabei der Nutzen fur Burger und Biirgerinnen, die 6rtliche Wirt-
schaft sowie Besucher und Besucherinnen den Aufwand bei weitem Ubersteigt. Ein éffentli-
ches WLAN-Netz einzurichten, entspricht dem Trend der Zeit und erleichtert wesentlich die
Entwicklung moderner Biirgerdienste wie Open Government sowie insgesamt den Ubergang
zur digitalen Kommune.

Mit freundlichen GriiRen
gez. Andreas Wohland

1 Anlage
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Offentliches WLAN - Fakten und Optionen

erstelit von HRef. M. Lehrer

Fur den Aufbau eines 6ffentlichen WLAN-Netzes in einer Kommune gibt es mehrere
Modelle. Diese unterscheiden sich in den Kosten, dem Betreibermodell, der technischen
Infrastruktur sowie dem Grad des kommunalen Engagements. Ziel ist in jedem Fall die
Versorgung von innerértlichen Bereichen oder Gebauden mit hohem
Besucher/innenaufkommen (innen und davor) mit schnellem drahtlosem Internetzugang
uber Mobilgerate.

Begriffskiarung: Meist ist pauschai von ,freiem WLAN" die Rede. Dabei werden jedoch

unterschiedliche Dinge durcheinandergebracht:

- freivon Kosten

- freivon Anmelde- und Einwahlprozeduren

- freivon Nutzungsbegrenzungen (Zeit / Datenvolumen / Personenkreis)
- frei von Werbung

- frei von Verschlisselung

Im Folgenden wird unter ,freies WLAN® lediglich ,fiir den Benutzer/die Benutzerin
kostenfreies WLAN" verstanden. Denn in allen anderen Parametern unterscheiden sich die
WLAN-Konzepte, die flir Kommunen gleichberechtigt infrage kommen.

Grundlegende Modeile 6ffentlicher WLAN-Versorgung
1) Kommune als alleiniger Betreiber

Technischer Aufbau: Samtliche Komponenten - WLAN-Router, ggf. Signalverstérker,
Internetzugang, Internetfilterdienste - werden von der Kommune bereitgestelit und
installiert.

Vorteile:

* Einheitliche Netzqualitat mit hoher Leistungsfahigkeit

* Moglichkeit des Sperrens unerwiinschter internetseiten oder -portale im
Sinne des Jugendschutzes

* positives Argument im Standortmarketing

= keine kommerzielle Werbung begleitend zur WLAN-Nutzung

* Die Kommune kann mit ihrer Initiative zum WLAN-Ausbau werben (positives
Marketing-Merkmal) und konkret im Stadtbild auf das WLAN-Angebot
hinweisen (Schild => ~Hotspot”)

Nachteile:
* Anmeldeprozedur ndtig, um sog. Stérerhaftung zu vermeiden / kénnte sich
andern durch Novellierung Telemediengesetz
= Mangels Verschlisselung leichter (Hack)-Zugriff eines im WLAN
angemeldeten Mobilgerats auf ein anderes, Problem aber durch hohen
technischen Aufwand lésbar



* Kosten fir Gerdte (einmalig Kauf u. Installation) sowie laufenden Betrieb
(Strom u. Internetzugang)

2) Externe Betreiber mit kommunaler Beteiligung

Technischer Aufbau:

Die Kommune und ein drtliches TK-Unternehmen (ggf. kommunale
Tochtergeselischaft oder Ges. mit kommunater Beteiligung) oder eine &rtliche
Initiative (Interessengemeinschaft Innenstadt, Verein Wirtschaftsférderung, Verein
oder Gesellschaft Tourismus/Marketing etc.) bauen gemeinsam eine Infrastruktur
aus WLAN-Routern, ggf. Signalverstirkern und Internetzugangen auf. Dabei kénnen
vorhandene Bausteine (Internetzugang Rathaus / Bibliothek) integriert werden

Vorteile:

* vorhandene Komponenten kénnen weiter genutzt werden

= die Kosten verteilen sich auf mehrere Partner

* eine uberschaubare Anzahl von Partnern erméglicht einheitliche Qualitats-
und Sicherheitsstandards

* Moglichkeit des Sperrens unerwiinschter internetseiten oder -portale im
Sinne des Jugendschutzes

* Die Kommune kann mit ihrer Beteiligung am WLAN-Ausbau werben
(positives Marketing-Merkmal) und konkret im Stadtbild auf das WLAN-
Angebot hinweisen (Schild => , Hotspot“)

Nachteile:
* Kostenanteil der Kommune je nach Breite des Engagements
* Anmeldeprozedur nétig wegen Stérerhaftung / kénnte sich dndern durch
Novellierung Telemediengesetz

3) kommerzieller Betreiber

Technischer Aufbau: Simtliche Komponenten - WLAN-Router, ggf. Signalverstirker,
Internetzugang - werden vom Betreiber installiert.

Vorteile: Einheitliche Netzqualitit mit hoher Leistungsfahigkeit

Nachteile:

* Anmeldeprozedur nétig wegen Abrechnung

* Die Nutzung ist kostenpflichtig. Nutzende miissen entweder direkt beim
Einbuchen bezahlen (Paypal, Kreditkarte etc.) oder miissen bereits eine
Nutzungsberechtigung besitzen (Inhaberlnnen eines Telekom-
Mobitfunkvertrags - z.B. in ICE-Ziigen der Bahn)

* Die Kommune ist dabei auRen vor. Sie kann das Vorhandensein eines
innerdrtlichen WLAN nicht als positives Argument im Standortmarketing
verwenden

4) Freifunk mit kommunaler Beteiligung

Technischer Aufbau:



Bei Freifunk handelt es sich um die Vernetzung privater WLAN-Installationen sowoh!
auf der Funkebene als auch liber das Internet. Dabei entsteht eine egalitare
Kommunikationsstruktur, die innerhalb regionaler Grenzen einen
Informationsaustausch ohne Internet erlaubt.

Der Grundgedanke ist egalitir-idealistisch. Zu den Prinzipien des Freifunks gehéren
Gebuhrenfreiheit fir die Nutzenden, freier Zugang fur alle ohne Anmeldeprozedur
sowie Freiheit von Beschrinkungen des Internetzugangs (Seiten/Portale sperren).
Zur Integration in ein Freifunknetz (mesh) muss einem vorhandenen WLAN-Router
(privat/kommunal) ein zweiter Router vorgeschaltet werden, der mit der speziellen
Freifunk-Software ausgestattet ist. Dieser Router kann Funksignale vom
offentlichen Raum empfangen und speist diese tiber den privaten WLAN-Router in
das internet ein. Allerdings wird hierzu ein verschliisselter sog. VPN-Tunnel erzeugt,
der die Internet-Daten tiber ein Netzwerk regionaler Vermittiungsknoten
(Supernodes) an einen Backbone-Server weiterleitet. Erst dort geschieht die
Einspeisung in das weltweite Internet.

Der private/kommunale Router und der Freifunk-Router nutzen somit die Kapazitat
des Internetzugangs gemeinsam. Das maximale Volumen des Freifunk-
Datenverkehrs kann der Betreibende des privaten Routers selbst festlegen. So ist
sichergestellt, dass er oder sie in jedem Fall auch privat Internetabfragen tatigen
kann.

Die Anbindung der einzelnen Routerpaare (Freifunk und privat) mittels VPN an die
regionalen Supernodes und den dahinter liegenden Backbone ist technisch nétig,
damit allen WLAN-Routern eines értlichen Freifunk-Netzwerks und den dort
angemeldeten Mobilgeriten dieselbe IP-Adresse zugewiesen werden kann. Dies ist
unter anderem Voraussetzung fiir die Moglichkeit, dass Freifunk-Nutzende sich auf
der Strafle aus einem WLAN-Funknetz in das benachbarte funknetz bewegen
konnen und dabei automatisch abgemeldet respektive angemeldet werden (sog.
Roaming).

Die Infrastruktur aus Supernodes und Backbone wird vom bundesweit tatigen
Verein Freifunk Rheinland aus Mitgliedsbeitrigen und Spenden finanziert. Durch
den Betrieb des Backbones als Datenuibergabepunkt ins Internet hat der Verein
Freifunk Rheinland e.V. Providerstatus erlangt. Er ist somit von der Stdrerhaftung
befreit und muss den Datenverkehr, der tiber die Freifunk-WLAN-Router abgewickelt
wird, nicht protokollieren. Daher ist auch nicht nachzuhalten, wann Gber welchen
Freifunk-Router - und den gekoppelten kommunalen Router - ggf. problematische
Daten abgerufen worden sind.

Wenn der Datenverkehr der Mobilgerite, die an einem einzelnen Freifunk-Router
angemeldet sind, dessen Kapazitit (iberschreitet, kénnen Kommunikationsanfragen
an benachbarte Freifunk-WLAN-Router weitergereicht werden. Auf diese Weise
werden punktuelle Lastspitzen gleichmaRig im Freifunknetz verteiit.

Vorteile:
*= geringe einmalige Kosten fUr Freifunk-Router mit Software / keine
Mitgliedschaft im Verein Freifunk Rheinland e.V. notig
* Optionaufein - ohne kommunale Aktivitaten - wachsendes WLAN-Netz
* Storerhaftung wird von Freifunk abgedeckt - wegen Providerstatus fallt diese
nichtan

Nachteile:
* keine Moglichkeit des Sperrens unerwiinschter Internetseiten oder -portale



im Sinne des Jugendschutzes

* Mangels Verschliisselung leichter (Hack)-Zugriff eines im WLAN
angemeldeten Mobilgerats auf ein anderes

* Minimales Restrisiko beziiglich der Stérerhaftung (unklare Rechtslage)

* Risiko desRickzugs von Freifunk bei ungiinstiger rechtlicher Entwicklung in
Sachen
- Vorratsdatenspeicherung
- Reform Telemediengesetz: mégl. Anforderung einer Vorschaltseite zum
Anmelden an einem WLAN-Netz - ggf zu |6sen durch Hux-Anmeldung” der
Art >Name des Netzes< ,ich mache keinen Unsinn!’ und >Passwort<
,einverstanden’

In manchen Kommunen gibt es bereits ein kommerzielles 6ffentliches WLAN-Netz. Dann
stellt sich in der Tat die Frage, ob die Kommune daneben ein kostenfreies WLAN-Netz
aufbauen sollte gemaR den drei oben beschriebenen Modelien. Maoglicherweise ist aber der
kommerzielle Betreiber zu einer Kooperation mit der Kommune bereit, wenn er dies zur
Imageforderung nutzen kann oder ihm dadurch an anderer Stelle neue Geschiftsfelder

eroffnet werden.

Vereinzelt mogen Bedenken aufkommen, ob es einer Kommune
gemeindewirtschaftsrechtlich erlaubt ist, die Dienstleistung »Internetzugang per WLAN®
anzubieten, wenn kommerzielle Unternehmen dies bereits tun. Dabei sollte man zwei

Dinge beriicksichtigen:

- Esgibt starke Argumente, die Ausstattung zentraler innerdrtlicher Punkte mit
WLAN-Internetzugang als Teil kommunaler Daseinsvorsorge anzusehen. Denn
Internetnutzung - auch mit Mobilgeriten - gehért heute zur Lebenswirklichkeit
praktisch aller Bevolkerungsschichten

- Ein kommunales 6ffentliches WLAN ist durchgingig kostenfrei und tritt daher nicht
in Konkurrenz zu kommerziellen kostenpflichtigen Angeboten. Diese sind unter
Umstadnden leistungsfahiger (héherer Datendurchsatz, stabilere Verbindung),
wodurch sich die Geblhren rechtfertigen.

Als Quintessenz ergibt sich, dass offentliches WLAN unter den aktuellen technischen,
wirtschaftlichen und rechtlichen Bedingungen mit iiberschaubarem Aufwand machbar ist
sowie fiir Tourismus, Stadtmarketing und Srtliche Wirtschaft einen deutlichen Gewinn

verspricht.

Weiches Modell fiir die einzelne Kommune am besten geeignet ist, muss anhand der
individuellen Gegebenheiten vor Ort entschieden werden. Der StGB NRW gibt dazu explizit
keine Empfehlung - weder in positiver noch in negativer Hinsicht.



Dringlichkeitsentscheidung

1. Far bis zu 17 Unterkiinfte werden Internetanschliisse fiir ca. 50 Euro pro Mo-
nat und Anschluss bestelit, um mittels Freifunk-Router WLAN bereitzustellen.
Die Anschlisse werden fur die Nutzung mit Freifunk-Routern bereitgesteilt.
Daflr wird dem Verein Freifunk Rheinland e.V. gestattet, an den Unterkiinften
Router und Verstarkerpunkte anzubringen und notwendige Leitungen zu ver-
legen.

SEN

Bergisch Gladbach, den 13.01.2016

VA

LutZ Urbach Klaus Waldschmidt




