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Stadt Bergisch Gladbach

Ausschussfür Anregungen und Beschwerden
Konrad Adenauer Platz 1

51465 Bergisch Gladbach

Montag, 15. September 2014

Antrag zum Schutz vor Cyberkriminalität
gem. 8 25 GO NRW

Sehr geehrte Damen und Herren,

beigefügten Antrag bitten wir auf die Tagesordnung des Ausschusses für Anregungen und
Beschwerden zu setzten als gemeinsamen Antrag.

Mit herzlichen Grüßen 7

“ \ “ ! EB g — Er

Martin Panzer Fränk Samirae



Antrag

Die Stadt Bergisch Gladbach nimmt am Webseiten Check der Initiative-S, gefördert durch
das Bundesministerium für Wirtschaft und Technologie, teil. Sie schützt damit künftig alle
städtischen Internetseiten und die Bürger, die diese besuchen vor den Angriffen von
Cyber-Kriminellen.

Sachdarstellung

Deutsche Internetseiten gehören zu den beliebtesten Opfern von Gyber-Kriminellen.
Weltweit stammen zwölf Prozent aller Webressourcen, welche Schadprogramme wie z.B.
Computerviren ausliefern aus Deutschland. Bürger, die solche Internetseiten besuchen um
sich bei ihnen zu informieren, infizieren so vielleicht ihre Rechner mit Schadcode wie z.B.

Viren und Trojanern. Die Rechner der Opfer können sogar in der Folge Teil eines
sogenannten Bot-Netzwerkes werden und unbemerkt zum Versenden von Spam- und
Phishing-Mails, oder gar zur Wirtschaftsspionage missbraucht werden.

Die Verantwortung hierfür und die Konsequenzen eines Cyberangriffes würde der
Betreiber der Internetseite, von welcher die Infektion ausgeht tragen. In diesem Falle wäre
das die Stadi Bergisch Gladbach. Die Schutzmaßnahmen der iInititative-S sind für den
Bürger und die Stadt Bergisch Gladbach kostenfrei.

Leider sind in der Vergangenheit Cyberattacken auch in Bergisch Gladbach auf die
Internetseite der Stadt erfolgreich von Kriminellen ausgeführt worden. Betroffen war aktuell
sogar der Facebook-Account eines stellvertretenden Bürgermeisters. Ebenfalls konnte der
l.okalpresse entnommen werden, wie die Internetseiten von größeren Vereinen gehackt
werden konnten.

Die kostenfreie Möglichkeit mit dem Webseiten Check der Initiative-S einen erfolgreichen
Cyberangriff frühzeitig zu erkennen und die Bürger zu schützen, mindert Haftungsrisiken
für, die Stadt und schützt so die knappen Mittel des Haushalts.

Martin Panzer = '/ Frank Samirae

Anlagen:
- Flyer und Screenshot der Inititiave-S
= Trojaner auf Homepage der Stadt?, Kölnische Rundschau vom 24.04.2008
- Facebook-Account des Vize-Bürgermeisters Willnecker Opfer von Hacker-Angriff,

Kölner Stadianzeiger vom 09.09.2014
- Berichte zum Hacker Angriff auf die Internetseiten der St. Sebastianus

Schützenbruderschaft:

Spaßvogel schießt Homepage der St. Sebastianus Schützenbruderschaft Schildgen ab
GL. Aktuell vom 17.08.2014

http./www.glaktuell.net/spassvogel-schiesst-hp-ab/

Schildgener Schützen Im Griff von Zombie-Hacker, Kölner Stadianzeiger vom
18.08.2014
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Kölnische Rundschau - Trojaner auf Homepage der Stadt? htip//wwer.rundschau-online.de/rbein-berg/Lrojaner-auf-hom...

Rhein-Berg - 24.04.2008

Trojaner auf Homepage der Stadt?

Detlev Nicolin aus Paffrath traute seinen Augen nicht: Da aing er gestern Abend auf die

Internetseite der Stadt Bergisch Gladbach und fing sich vier Trojaner ein...

RHEIN-BERG, Detlev Nicolin aus Paffrath traute seinen Augen nicht: Da ging er gestern Abend auf

die Internetseite der Stadt Bergisch Gladbach und fing sich vier Trojaner ein. Diese aggressiven

Computerprogramme, die ohne Wissen des Anwenders schädliche Funktionen ausführen, wurden

zwar sofort von seinem Virenschutz-Programm entschärft, aber so etwas auf einer städtischen

Seite - das ist schon heftig, ärgerte sich der Student. Ein Rundruf bei Freunden bestätigte: Auch

sia meldeten Trojaner von der Stadt-Homepage.

Bei der Firma Oevermarnn Networks, die die Seite betreut, schrillten da bereits die virtuellen

Alarmglocken. Wie die Gladbacher Internetseite habe man kurz nach 18 Uhr auch die ebenfalls

betreuten internetauftritte von Rösrath, Overath, Odenthal und vom Kreis vorsichtshalber

stillgelegt, sact Dieter Porzberg, einer der Geschäftsführer, auf Anfrage.

Ursache des Problems? In einem Artikel, der auf mehreren Seiten aufgerufen werden konnte und

den offenbar einer der Redakteure in den Kommunen online gestellt hatte, befand sich ein

eingebetteter link auf eine chinesische Seite. Von der konnte sich der Internetnutzer dann den

Trojaner einfangen. Wer den Artikel ins Netz gestellt hat, war gestern Abend noch unklar. Nach

und nach wurden die Homepages wieder online gestellt. (wg)

Artikel URL! http: //www.rundschau-onfine.de/rhein-beroftrojaner-auf-homepage-

der-stadt-,16064474,15582208. htm!

Copyright © Kölnische Rundschau

i von| 13.09.14 11:44



Kölner Stadt-Anzeiger - Willnecker Opfer von Hacker-Angsilf hit://www.ksta.de/bergisch-gladbach/facebook-account-des-...

AI PTTPSET EP

Bergisch Gladbach - 09.09.2014
FACKBOOK-ACCOUNT DES VIZE-BÜRGERMEISTERS

@ 2 go

Willnecker Opfer von Hacker-Angriff |
Bearuse Noo Guido Wagner

a_____ Per Tacebook-Account des Vize-Bürgermeisters,
u.___ Joseph Willnecker, wurde gehackt. In seinem Namen

enn haben Unbekannte seine Facebook-Freunde
N ..—.:._ —___ aufgefordert, Geld zu überweisen. Er hat Anzeige

nn weiaitel, DasLKAcrmitich
nn  \yohi ei

u Dass sein Mobiltelefon am Montagabend bei einer

Gladbachs Vize-Bürgermeister Josef Willnecker schon
Foto: REUTERS u: . „ .,
oto: REUTERS merkwürdig vor. Doch als offizieller Repräsentant der Kreisstadt

konnte er da unmöglich ans Telefon gehen. Hätte er geahnt, dass

Verbrecher kurz zuvor in seinem Namen versucht hatten, Geld zu erbeuten -- er wäre vielleicht doch vor

die Türe gegangen.

500 EURO GEFORDERT

„Jeinand hat meine Seite bei Facebook kopiert, sich mit meinem Namen ausgegeben und 500 Euro von

Leuten gefordert, die mit mir in dem Netzwerk befreundet sind“, berichtet der Vize-Bürgermeister

gestern auf Anfrage dieser Zeitung hinmer noch sichtlich erschüttert. „Einfach erschreckend, die Leute,

die mich während der Ausstellung angerufen haben, hatten das durchschaut und wollten mich warnen.“

Nach der Veranstaltung informierte Willnecker umgehend seine Facebook-Kontakte, stelite klar, dass die

Aufforderungen zur Geldüberweisung vom Abend nicht von ihm stammten. Via Nachrichten-Plaitform

hatte der bislang unbekannte Hacker im Namen Willneckers und mit dessen Profilbild mehrere

Bekannte des Vize-Bürgermeisters angeschrieben und darum gebeten, ihm per elektronischem

Zahlungsmittel, sogenannten Paysafe-Karten, Geld zukommen zu lassen. Am Dienstagmorgen werde er

dann das Geld „und einen kleinen Aufschlag“ zurückzahlen.

Die Begründung des Unbekannten im Namen Willneckers: Er müsse gerade etwas im Internet kaufen,

habe aber die notwendigen Transaktionsnummern für die Sofortüberweisung nicht dabei. Ob jemand

dieser obskuren Zahlungsaufforderung gefolgt ist, war gestern noch unklar. Willnecker allerdings

erstattete umgehend Anzeige wegen Betrugsverdachts und Rufschädigung bei der Kriminalpolizei. Der

Fall sei als Computerbetrug aufgenommen worden, bestätigte Polizeisprecher Peter Raubuch gestern

Nachmittag aufAnfrage.

UNGEWOHNLICHESVERFAHREN

Die kriminelle Masche, ein Profil in Facebook zu kopieren und dann via Nachrichten-Plattform

„WhatsApp“ auf elektronischem Weg Geld zu erbeuten, sei den Experten der Kreispolizei bislang noch

lvon2 13.069,14. 11:46



Kölner Stadt-Anzeiger - Willnecker Opfer von Hacker-Angniff hup://www.ksta,de/bergisch-gladbach/facebook-account-des-...

nicht untergekommen, so Raubuch, Die Experten vom Landeskriminalamt wollen sich auf Anfrage dieser

Zeitung voraussichtlich heute zu dem Fall äußern. Josef Willnecker sitzt der Schock n den Kuochen: „Ich

muss jetzt schen, wie ich das sperren kann.“

Artikel URL: http: /wwwrksta.de/bergisch-gladbach/Tacebsok-account-des-vize-buerpermeisters-wilnecker-
opler-von-hackar-angıvT, 15189226,28359002. html

Copyright © 2014 Kölner Stadtanzeiger

2von2 13.09.14 11:46
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Kölner Stadt-Anzeiger - Im Griff von Zombie-Hacker hup://www.ksta.de/bergisch-gladbach/schildgener-schuetzen-...

Bergisch Gladbach - 18.08.2014
SCHILDGENER SCHÜTZEN

Im Griffvon Zombie-Hacker

ap ssnpssnlngsissenpusptsssgissenspinörgeesseesten Von Danlela Fobbe-Klemm

AA Meshoo hat die Internetseite lahmgelegt. Über die
nn u Ursache kann bisher nur spekuliert werden.

zz zueu Die Schildgener Schützen sind offline. Ihre Internetseite ist
I gehackt worden. Wer derzeit auf die Homepage klickt, könnte

ren denken, es ist schon Halloween. Bine Zombiefratze erscheint
Bei diesem Bild erkennt man sofort: Hier dort, verbunden mit dem lakonischen Hinweis, dass die Seite

cs um ne von einem sich Meshoo nennenden Hacker geknackt wurde und
Foto: privat ihr Schutz mangelhaft sei.

Jetzt gibt es ja Menschen, für die Schützenfeste gleichbedeutend mit Horrorvorstellungen sind. Aber

dass die traditionsbewussten Schützen sich jemanden derart zum Feind gemacht haben, dass er sich die

Mühe macht, ihre Seite lahınzulegen, ist schwer zu glauben. Schließlich ist das Schützenfest 2014 bereits

gefeiert, Wer sich also Anfang Juli darüber geärgert hatte, am sehr frühen Sonntagmorgen mit

Böllerschüssen geweckt zu werden, sollte sich wieder abgeregt haben.

Arabische Schriftzeichen im Tab lassen die Vermutung zu, dass es sich um einen Angriff aus dem

Ausland handelt. Wer könnte also hinter der virtuellen Attacke stecken? „Vermutlich die NSA“, mutnaßt

der erste Vorsitzende der Schildgener Schützen, Peter Koch, nit einem Augenzwinkern. Am vergangenen

Kreitag war er über den Hackerangriff informiert worden. So richtig ernst kann er den Vorfall aber auch

aıı Montag nicht nehmen. „Wir sind doch nur ein Schützenverein, wer interessiert sich denn für unsere

Seite?“, fragt er ungläubig.

Zusammenhänge mit der aktuellen Diskussion über den Umgang von Schützenbruderschaften mit

andersgläubigen Mitgliedern oder gar muslimischen Schützenkönigen sind zwar denkbar, aber kaum zu

beweisen. Auch die emotional geführte Diskussion über den Schießstand am 2012 von den Schützen

übernommenen Schildgener Bürgerzentrum ist weitgehend beendet. Und so bleiben nur Spekulationen

über die Ursache des Hackerangriffs. War es ein Krimineller? Der wird auf der Seite wohl kaum

Verwertbares wie etwa Kreditkartendaten gefunden haben. Und um ein Virus zu verbreiten, gibt es

sicher Seiten mit mehr Zugriffen pro Tag.

Vielleicht war es aber schlicht ein Irrtum. Denn wer sich im Internet mal die Hackerangriffe, von denen

der bei Twitter und Youtube sehr martialisch aussehenden Meshoo behauptet, dahinter zu stecken,

anschaut, der findet keine anderen deutschen Seiten. Aber viele aus Amerika, Singapur oder dem Iran.

Vielleicht hat der Mann sich schlicht vertan und geglaubt, er hätte irgendeine rivalisierende Gang aus

dem Verkehr gezogen. Und sollte es doch die NSA gewesen sein, haben die amerikanischen Spione wohl

kaum neue Erkenntnisse über die Deutschen im Allgemeinen und die Gladbacher im Besonderen
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gewinnen können.
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