Richtlinien zur Bewirtschaftung der Schulbudgets

1. Allgemeines

Die Bestimmungen der Gemeindeorduung fur das Land Nordrhein-Westfalen (GO) und der
Gemeindehaushaltsverordnung NRW (GemHVO) sowie die fir die Stadt Bergisch Gladbach

geltenden Dienstanweisungen gelten uneingeschrankt.

Die stidtischen Schulen erhalten Mittel aus dem Ergebnis- und Finanzhaushalt fir den
padagogischen Betrieb zur eigenverantwortlichen Bewirtschaftung zur Verfligung gestellt

(Schulbudget).

Die Schulen verwalten und bewirtschaften diese Mittel direkt liber das bei der Bensberger
Bank/VR-Bank eingerichtete Girokonto (Schulgirokonto). Das Konto wird auf Guthabenbasis

gefihit; eine Uberziehung ist nicht moglich.

2. Berechnung, Umfang und Zuweisung des Schulbudgets

Das jeweilige Budget wird der Schule nach einem festgelegten Verteilerschliissel unter
Berlicksichtigung der Schilerzahlen nach amtlicher Schulstatistik und eines Sockelbetrages
zugewiesen, Haupt- und Forderschulen erhalten einen Zuschlag. Die Auszahlung des
Schulbudgets erfolgt in zwei Jahresraten jeweils zum 01.02. und 01.09. eines Jahres durch
Uberweisung auf das Schulgirokonto. Haushaltsmittel fiir die Beschaffung von Lernmitteln nach
dem Lernmittelfreiheitsgesetz erhalten die Schulen in einer Summe zum 01.06 eines Jahres auf

das Schulgirokonto iberwiesen.

Die Hohe des Budgets und damit der Raten richtet sich nach dem jdhrlich zur Bewirtschaftung
freigegebenen Gesamtansatz. Eventuelle Anderungen bereits budgetierter Finanzmittel wird den

Schulen umgehend mitgeteilt, in jedem Fall frithzeitig vor Beginn eines Haushaltsjahres.




Zusammensetzung, inhaltliche Ausgestaltung und Verwendung der Budgetansitze fir das

Produkt 003.400.020 ,Ausstattung von Schulen” innerhalb der Produktgruppe 003.400

»Schultrigeraufgaben® ergeben sich aus nachstehender Ubersicht:

Sach- Bezeichnung Inhalte
konto

Unterhaltung . i .
5235000/ Betrichsvor- Aufwand flir Reparaturen von Mobiliar und
7235000 ! Geriten etc. / Neu- und Ersatzbeschaffungen.

richtung
5240000/ | Verwaltungs-/ Aufwand fur Lehr- und Sac@mttel,

. Schulwanderungen,Schulveranstaltungen,
7240000 | Betriebsaufwand N
Schiilervertretung, Untersuchungskosten etc

Geschafts- . oy "
5430000 / aufwendungen Birobedarf, Telefongebihren, Internetgebithren, GEZ,
7430000 & Kopier-/Umdruckpapier, Kopien etc.
5242000 / | Lernmittel . o
7242000 Kosten der Lernmittelfreiheit
[-Auftrag é@ﬁ;?ﬁfﬁl Ersatz- und Neubeschaffungen
40028001 Sach eén von Geriten, Ausstattungsgegenstanden, Mobiliar

3. Mittelverwendung

Uber die Verwendung des Schulbudgets entscheidet die Schulkonferenz nach § 59 (7)
Schulgesetz im Rahmen des von der Stadt Bergisch Gladbach (Schulverwaltung) festgelegten
Verwendungszwecks. Zur Vorbereitung der notwendigen Beschliisse ist es ratsam, cinen

schulinternen Wirtschaftsplan aufzustellen.

Die Vorschriften der Ubergangswirtschaft gem. § 82 GO NRW sind auch von den Schulen zu

beachten.

Bei der Verplanung des Budgets ist darauf zu achten, dass die laufenden Sachkosten liber das

ganze Haushaltsjahr abgedeckt werden konnen.

Die Mittel sind wirtschaftlich und sparsam einzusetzen. Die Schulleiterinnen und Schulleiter sind
dafiir verantwortlich, dass Verbindlichkeiten nur im Rahmen der zur Verfugung gestellten
Haushaltsmittel eingegangen, die zugewiesenen Mittel zweckentsprechend verwendet und alle

Nachweise vollstindig und richtig gefihrt werden.



4. Verfiigungsberechtigung

Die Stadtkasse erteilt der Bensberger Bank / VR-Bank gegentiber Vollmacht, dass jeweils bis zu
sechs Personen berechtigt sind, im Rahmen des Guthabens tiber das Konto zu verfiigen: Die
gemeinsame Verfiigungsberechtigung (jeweils zwei Bevollméchtigte gemeinsam) wird auf einer

besonderen Unterschriftenkarte zum Konto festgelegt.
Die Trennung zwischen Anordnungsbefugnis und Kassengeschéft muss gewéhrleistet sein.

Der/die Zeichnende fir die Anordnungsbefugnis darf nicht identisch sein mit dem/der

Zeichnenden fiir die sachliche und rechnerische Richtigkeit (Vier-Augen-Prinzip)

Neben den Schulleiterinnen und Schulleitern und deren Stellvertreterinnen und Stellvertretern
sollte im Vertretungsfall mindestens auch eine Schulsekretérin und/oder Lehrkraft
zeichnungsberechtigt sein.

Unterschriftsvollmachten werden von der Stadtkasse erteilt und bei der Bensberger Bank / VR-
Bank hinterlegt. Durchschriften verbleiben bei der Schule, der Schulverwaltung und dem

Rechnungspriifungsamt.

5. Auftragserteilung

Zustindig fur die Vergabe von Auftriigen sind grundsitzlich die Schulleiterinnen und Schulleiter.

Bei Abwesenheit ist der/die stindige Vertreter/in zeichnungsberechtigt.

Mit Zustimmung der Schulverwaltung kénnen die Schulleiterinnen und die Schulleiter die
Zeichnungsberechtigung fiir die Erteilung von Auftrdgen auf die Stellvertreterinnen und
Stellvertreter, weitere Schulleitungsmitglieder und die Schulsekretérin als Daueraufgabe

ibertragen.
Die Bestellgrenze fur Schulleiterinnen und Schulleiter liegt bei 2.500.-- €.

Die Vorschriften zu Ziffer 3.4 der Vergabeordnung der Stadt Bergisch Gladbach (VergO) tber
die freihdndige Vergabe von Auftriagen sind analog von den Schulen anzuwenden. Danach ist
eine formlose Preisermittlung bei mdglichst 4 Firmen, die aktenkundig zu machen ist,

vorzunehmen.

Sofern fiir einen Auftrag (unabhingig von der Anzahl der Gegenstande) oder eine Dienstleistung
die festgelegte Hdchstgrenze Uberschritten wird, ist fiir die Auftragserteilung die

Schulverwaltung zustindig.




Eine Stiickelung von Auftragen mit dem Ziel die Hochstgrenze nicht zu Uberschreiten ist
unzuldssig.

Auftrige mit einem Wert von iiber 250.-- € sind grundsitzlich nur schriftlich unter Verwendung

des stadtischen Bestellscheinvordrucks und unter dem amtlichen Namen der Schule zu erteilen.

6. Abwicklung des Zahlungsverkehrs

Verantwortlich fir die Abwicklung des Zahlungsverkehrs ist die jeweilige Schulleiterin oder der

jeweilige Schulleiter.

Der Zahlungsverkehr der Schule ist grundsatzlich bargeldlos iber das Schulgirokonto
abzuwickeln. Néheres regelt die Dienstanweisung zur Bewirtschaftung des Schulbudgets und der
Abwicklung des Zahlungsverkehrs {iber Girokonten fur die Schulen der Stadt Bergisch

Gladbach.

7. Abrechnung

Zur Uberwachung und Kontrolle des Schulbudgets ist ein Einnahme- und Ausgabennachweis zu

fihren.

Alle Einnahmen und Ausgaben sind ordnungsgemiB zu belegen . Die Belege sind fortlaufend zu

nummerieren und in dieser Ordnung abzuheften.

Die Ausgabebelege sind von dem zahlungsberechtigten Personenkreis sachlich und rechnerisch
zu priifen. Diese Priifung ist durch das Abhaken der Einzelposition und des Gesamtbetrages oder

in anderer geeigneter Form kenntlich zu machen.

Als Ausgabebelege gelten Originalrechnungen, Kassenzettel, Verwendungsnachweise usw. Sie
sind mit dem Sichtvermerk der Schulleiterin bzw. des Schulleiters und dem Eingangsdatum zu

vermerken und miissen Zeitpunkt sowie Art und Umfang der Leistung deutlich erkennen lassen.

8. Zahlungsvermerk

Alle Ausgabebelege miissen den Zahlungsvermerk (Stempel) enthalten:

Richtig geliefert/ausgefiihrt
Datum:
Unterschrift:




Per Rechniungsbetrag in Héhe von € wurde am .........ouene angewiesen

Datum:
Unterschrift:

9. Aufbewahrungsfristen der Belege und Kontengegenblitter

Die  Aufbewahrungsfrist fiir Buchungsbelege, Bankkontoausziige und Kontengegenblitter
betrgt 10 Jahre (vgl. § 257 HGB). Die Frist beginnt mit dem Schluss des Kalenderjahrs, in dem
die letzte Fintragung im Kontengegenblatt gemacht, der Kassenabschluss aufgestellt sowie

gepriift wurde.

10. Sicherheit und Haftung

Die Schulleiterin  bzw. der Schulleiter ist verantwortlich fir die Einhaltung der

Sicherheitsvorschriften und hat entsprechende Regelungen dazu in der Schule zu treffen.

Alle relevanten Schulgirounterlagen und Vordrucke, Berechtigungskarte fiir Kontoausziige, EC-
Karten, PIN-Nummern, Belege, Kontengegenblitter und sonstige Unterlagen sind unter

Verschluss aufzubewahren und gegen Einbruch, Diebstahl und Feuer zu schiitzen.

Schadensfille/Verluste sind unverziiglich vorab telefonisch der Schulverwaltung zu melden.
Gleichzeitig ist das Schulgirokonto umgehend durch die Schule sperren zu lassen. Bei grob
fahrlassigem Verhalten oder bei VerstéBen behélt sich die Schulverwaltung vor, die Schulleiterin

bzw. den Schulleiter in Haftung zu nehmen

11. Kassenabschliisse

Kassenabschliisse erfolgen unterjéhrig am Ende eines jeden Quartals und zusitzlich zum Schluss
des Kalenderjahres. Dic notwendigen Formvorschriften werden von der Schulverwaltung n
Abstimmung mit dem Rechnungspriifungsamt vorgegeben. Niheres regelt die Dienstanweisung
zur Bewirtschaftung der Schulbudgets und der Abwicklung des Zahlungsverkehrs Uber

Girokonten fiir die Schulen der Stadt Bergisch Gladbach.

12. Nichtverwendete Mittel / Einsparungen
Die am Ende des Haushaltsjahres nicht in Anspruch genommenen Mittel des Schulbudgets
(Einsparungen) stehen fiir entsprechende Ausgaben im ndchsten Haushaltsjahr zu Verflgung,

sofern dem nicht die Vorschriften des Haushaltsrechts entgegenstehen.




13. Uberwachung und Priifung der Kassengeschifte
Mindestens einmal jahrlich wird die ordnungsgemaBe Fithrung der Kassengeschifte,

insbesondere die liickenlose Aufbewahrung der Kassenbelege, durch Priifungen tiberwacht.

14. Inkrafttreten
Nach diesen Richtlinien ist ab dem 01.01.2011 zu verfahren.

Bergisch Gladbach, den 01.09.2010




Dienstanweisung zur Bewirtschaftung der Schulbudgets und der
Abwicklung des Zahlungsverkehrs iiber Girokonten fiir die Schulen der
Stadt Bergisch Gladbach

1. Allgemeines

Nach den im Oktober 2010 vom Rat beschlossenen Richtlinien zur Bewirtschaftung
der Schulbudgets (Budgetierungsrichtlinien) erhalten die stddtischen Schulen Mittel
aus dem stédtischen Haushalt zur eigenverantwortlichen Bewirtschaftung
(Schulbudget).

Die Schulen verwalten und bewirtschaften diese Mittel selbststédndig und
eigenverantwortlich tber ein stidtisches Schulgirokonto.

Diese Dienstanweisung regelt die ordnungsgemaéfie Filbrung der Kassengeschéfte der
Schulen im Sinne der beschlossenen Budgetierungsrichtiinien (siche Anlage 1 der

Dienstanweisung) und des Neuen Kommunalen Finanzmanagement (NKF).

2. Mittelverwendung

Die Mittel des Schuletats gliedern sich in drei Ein/Ausgabearten und sind nach den

Vorgaben zweckgebunden zu verwenden flir:

° .laufende Sachkosten™
® Kosten der Lernmittelfreiheit™
. Erwerb von Vermdgensgegenstinden®

Eingesparte Mittel bei den ,.Kosten der Lernmittelfreiheit™ diirfen fiir ,laufende

Sachausgaben™ verwandt werden. Umgekehrt gilt das gleiche.

Eingesparte Mittel fir den ,,Erwerb von Vermdgensgegenstanden™ diirfen nicht fur
.Kosten der Lernmittelfreiheit® oder ,Jaufende Sachkosten® verwandt werden.

Umgekehrt gilt das gleiche.

Fir Planung und Ausfithrung gilt folgender Hinweis: Neu- und Ersatzbeschaffungen
von selbststindig nutzbaren Gegenstinden mit einem Einzelwert unter 60,00 € (netto)

= 71,40 € (brutto) werden als Aufwand unter ,laufende Sachausgaben™ verplant und




3.2

verbucht, Neu und Ersatzbeschaffungen von selbststindig nutzbaren Gegenstinden
iiber 60,00 € netto (71,40 € brutto) sind als ,,Erwerb von Vermdgensgegenstanden® zu

verplanen und zu verbuchen.

Berechtigt zur Bewirtschaftung der Haushaltsmittel sind die Schulleiterinnen und
Schulleiter, im Verhinderungsfall ihre Vertretungen im Amt.

Vor der Rechtskraft des stadtischen Haushaltes, dirfen nur Auszahlungen geleistet
werden, zu denen die Schule rechtlich verpflichtet ist oder die notwendig sind, um den
Schulbetrieb aufrecht zu erhalten. Die Schulen werden {iber die Rechtskraft des

Haushaltes informiert.

Sofern Zweifel {iber die freie Verfligbarkeit der Mittel bestehen ist im Einzelfall vor
Auftragsvergabe die Einwilligung der Schulverwaltung einzuholen.
Zur Uberwachung und Kontrolle des Geldverkehrs ist ein Nachweis nach den

Vorgaben der Schulverwaltung und wie unter Punkt 5.1 beschrieben zu fiihren.

Schulgirokonto, Verfligungsberechtigungen, Barkassen

Schulgirokonto

Die Stadtkasse richtet fiir jede Schule ein neues Geschéftskonto (Schulgirokonto) bei
der Bensberger Bank oder der VR-Bank ein, {iber das die Mittel des Schulbudgets und

eventuelle andere 6ffentliche Drittmittel verwaltet werden,

Fin Unterkonto zu dem neuen Schuikonto (z. B. Spar/Festgeldkonto) ist auf Ebene der
einzelnen Schule nur in Abstimmung mit der Schulverwaltung zuldssig. Soweit die
Schule bisher solche Konten unterhilt sind diese der Schulverwaltung zu melden und

Bestinde gegebenenfalls dem Schulgirokonto zuzufiihren.

Verfugungsberechtigung

Zur Verfiigung des Schulkontos und zur Unterschriftsleistung sind nur die Personen
berechtigt, denen die Stadtkasse die Unterschriftsvollmacht erteilt hat und die bei der
jeweiligen kontofihrenden Bank hinterlegt sind.

Einzelheiten zur Hinterlegung und Anderungen notwendiger Unterschriftsvollmachten

der Verfugungsberechtigten sind mit der Schulverwaltung abzustimmen.
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4.1

Barkassen

Bisherige Barkassen sind aufzulésen. Noch vorhandene Restguthaben sind dem
Schulgirokonto zuzufithren und als Einnahme zu verbuchen. Zu Priifungszwecken ist
die Auflésung der Barkasse der Schulverwaltung anzuzeigen. Diese behilt sich eine

sofortige Kassenpriifung vor.

Zahlungsverkehr und Internet-Banking

Zahlungsverkehr

Verantwortlich fiir die Abwicklung des Zahlungsverkehrs nach § 94 GO sind die
Schulleiterinnen und Schulletter

Der Zahlungsverkehr ist grundsitzlich bargeldlos und nach wirtschaftlichen
Gesichtspunkten tiber das Schulgirokonto abzuwickeln.

Bei der Rechnungsabwicklung sind Zahlungsfristen einzuhalten und mégliche Skonto-

und Rabattgewdhrungen sowie sonstige Preisverglinstigungen in Anspruch zu nehmen.

Mit der Feststellung der sachlichen und rechnerischen Richtigkeit wird die
Verantwortung fiir die Richtigkeit der im Rechnungsbeleg enthaltenen und die die
Zahlung mafgebenden Angaben sowie fur die Einhaltung der Grundsitze der
Sparsamkeit und Wirtschaftlichkeit {ibernommen. Ferner wird bestitigt, dass die

Lieferung oder Leistung entsprechend der Bestellung oder des Auftrags erfolgte.

Die Erteilung von Bankeinzugserméachtigungen durch die Schulleiterinnen und
Schulleiter ist zuldssig, sofern die Verbindlichkeit nur im Rahmen der zur Verfugung
stehenden Haushaltsmittel eingegangen wird. Von Dritten vorgenommene
Abbuchungen sind unverziiglich auf ihre Richtigkeit und RechtméBigkeit zu

Uberprifen.

Fiir wiederkehrende Zahltungsverpflichtungen diirfen im Rahmen der zur Verfligung

stehenden Haushaltsmittel und nur auf ein Haushaltsjahr bezogen durch die

Schulleiterinnen und Schulleiter Dauerauftrige eingerichtet werden.

Die Ausstellung von Kreditkarten fur das Schulgirokonto ist nicht zuldssig.




4.2

Zeichnungsberechtigte, die bereits die sachliche und rechnerische Richtigkeit
bescheinigt haben sind nicht mehr berechtigt als Bevollméchtigte bei Uberweisungen
mitzuwirken (siehe auch Ziffer 4 der Budgetierungsrichtlinien ,,Vier-Augen-Prinzip®).
Bevollméchtigte diirfen bei Uberweisungen auch nicht mitwirken wenn sie selbst oder

deren Familienangehdrige Zahlungsempfanger sind.

Internet-Banking

Dic bargeldlose Abwicklung des Zahlungsverkehrs kann auch im Rahmen des
Internet-Banking erfolgen, sofern die nachfolgenden Voraussetzungen vorliegen und
das Basiswissen ..Sicherheit im Online-Banking®, das den Schulleiterinnen und
Schulleitern gegen Empfangsbestitigung ausgehéndigt wird, beachtet wird:

. Der fir das Internet-Banking verwendete Rechner muss liber ein aktuelles
Virenschutzprogramm und eine Firewall verfiigen (Hinweis: Betriebssysteme
wie Windows Vista und Windows 7 haben dieses standardmifig, bei Windows
XP ist eine zusitzliche Firewall zu installieren). Die Programme sind

regelmiBig auf dem aktuellen Stand zu halten.

. vor Eingabe der TAN (Transaktionsnummer) ist der Empfangercode zu
kontrollieren
. Bei Nutzung eines WLan-Anschlusses (Drahtlos-Netzwerk) fir das Internet-

Banking muss eine sichere Verschliisselung der Zugangsdaten zum Netzwerk
gegeben sein.

. Die Verwendung einer Funktastatur beim Internet-Banking ist nicht gestattet.
. Alle mit dem Internet-Banking im Zusammenhang stehenden Unterlagen sind
getrennt voneinander und sicher aufzubewahren, so dass sie unbefugten

Personen nicht zugdnglich sind (siche auch Ziffer 10 der

Budgetierungsrichtlinien).

Folgender Ablauf ist fiir das Internet-Banking vorgesehen:

Jede von der Stadtkasse bevollmichtigte Person erhdlt von der Bensberger Bank oder

der VR-Bank Bergisch eine personliche Identifikationsnummer (PIN) mit der ein

Zugriff auf das Internet-Banking moglich wird.




Die fiir das Internet-Banking zugeteilte personliche Identifikationsnummer (PIN)
ist in regelmiBigen Abstinden (mindestens alle 3 Monate) zu dndern und darf

nicht im IT-System hinterlegt sein.

Gleichzeitig erhilt jeder/jede Bevollmichtigte eine Bankcard und einen

Taschenkartenleser zur Generierung von giiltigen Transaktionsnummem (TAN).

Uberweisungen vom Schulgirokonto kénnen nur von zwei bevollmiéchtigten Personen
gemeinsam abgewickelt werden. Die erste Person gibt die Uberweisung unter ihrer
eigenen PIN ein. Die so angelegte Uberweisung muss dann von einer zweiten Person

unter Verwendung der eigenen PIN zur Zahlung frei gegeben werden.

Kontoinformation (Kontostinde, Umsitze etc.) kdnnen beide Zugangsberechtigte
unabhingig voneinander und ohne Freigabe durch eine zweiten mit ihrer persénlichen

PIN und der Bankcard abrufen.

Computerausdrucke von Uberweisungen beim Internet-Banking sind als fest zu
verbindende Bestandteile der Ausgabebelege zu verwahren. Sind diese nicht
vorhanden sind entsprechende Uberweisungsvermerke auf den Ausgabebelegen
vorzunechmen. Als Beleg fir die Kontobewegungen werden aber nur die Original-
Kontoausziige, die den Schulen von den vorgenannten Banken zur Verfiigung gestellt

werden, anerkannt.

Buchfiihrung /Kassenabschliisse/Aufbewahrungsfristen

Buchfihrung

Zur Uberwachung und Kontrolle des Schulbudgets ist ein Einnahme- und
Ausgabenachweis zu fihren.

Alle Bankbewegungen (Ein-/Auszahtungen) mussen zeitnah chronologisch
aufgezeichnet und nachvolizichbar belegt werden (siehe auch Ziffer 7 der
Budgetierungsrichtlinien).

Der Nachweis der Bankbewegungen hat ausnahmslos durch Erfassung auf den von der
Schulverwaltung als Exel-Datei (12 Arbeitsblétter Januar — Dezember) zur Verfigung

gestellten Kontogegenblittern zu erfolgen (siehe Anlage 3). Manuelle Eintragungen in
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einem ausgedruckten Kontogegenblatt (z.B. bei Systemausfall) sind unverziiglich nach
zu erfassen.

Jeweils am Monatsende ist das Kontogegenblatt abzuschlieflen, auszudrucken und von
den Verantwortlichen zu unterzeichnen. Anschlieffend wird das néchste
Kontogegenblatt in der Excel-Datei aufgerufen und dort die Eintragungen des

entsprechenden Monats vorgenommen.

Sofern eine Schule Gelder verwaltet, die nicht zum origindren Schulbudget gehdren
(6ffentliche Drittgelder wic z. b. Landeszuschiisse, zweckgebundene stg. Zuschiisse
etc.) ist neben dem Erfassen jeder Kontenbewcgung auf dem Kontogegenblatt
gleichzeitig eine Erfassung auf einem zusétzlichen ,,Unterkontoblatt™ (siehe Anlage 4)
erfordertich, auf dem diese speziellen Mittel nach ihrer Zweckbestimmung gesondert
abgebildet werden.

Grundlage fur die Eintragungen im Kontogegenblatt bilden die Em-
/Auszahlungsbelege. Diese sind unverziiglich in das jeweils fiir einen Monat geltende
Kontogegenblatt einzutragen. Die Belege sind in der Reihenfolge ihrer Eintragung im
Kontogegenblatt forttaufend zu nummerieren und in dieser Ordnung zeitnah
(mindestens einmal wéchentlich) abzuheften. Nachweise zu den Uberweisungen
(Durchschriften von Uberweisungstrigern oder Ausdrucke der elektronischen
Uberweisung) sind den jeweiligen Kontoausziigen der Banken zuzuordnen und
gemeinsam mit diesen zeitlich geordnet (Auszug-Nr./Blatt-Nr.) aufzubewahren. Auf

den Kontoausziigen ist zu den einzelnen Buchungen die Beleg-Nummer zu vermerken.

Die Eintragungen im Kontogegenblatt sind bei jeder Kontenbewegung mit den
Buchungen auf den Kontenausziigen der vorgenannten Banken abzustimmen.
Abweichungen miissen sofort aufgekldrt werden. Nicht aufzukldrende

Unstimmigkeiten sind der Schulverwaltung umgehend mitzuteilen.

Kassenabschliisse

Kassenabschliisse erfolgen unterjihrig am Ende eines jeden Quartals und zusitzlich
zum Schluss des Kalenderjahres.

Am Ende eines jeden Quartals (31.03./30.06./30.09/31.12.) ist ein Abschluss zu
fertigen. Die entsprechenden Verwendungsnachweise (abgezeichnete

Kontogegenblitter und Unterkontoblitter) sowie cine Kopie der Excel-Datei sind




jeweils bis zum 10. des Folgemonates an die Schulverwaltung zur weiteren
Veranlassung abzugeben.

Mit der letzten Quartalsabrechnung zum 31.12. eines Jahres ist die Buchfiihrung eines
Haushaltsjahres abzuschlieBen. Die Gesamtabrechnung ist grundsétzlich und
gleichzeitig im Rahmen eines Jahresabschlussberichts der Schulverwaltung gegeniiber
durch Darstellung der Kontostidnde (Kontoauszug der Bank) sowie einem Einnahme-
und Ausgabenachweis in Papierform zu belegen. Die Schulleiterin oder der Schulleiter
bescheinigt die Richtigkeit des Jahresabschlusses und legt die
Gesamtjahresabrechnung der Schulverwaltung spétestens bis zum 10. Januar vor.

Die notwendigen Formvorschriften werden von der Schulverwaltung in Abstimmung

mit dem Rechnungspriifungsamt vorgegeben.

Nach der Priifung des Jahresabschlusses und der Feststellung der Ordnungsmaligkeit
durch die Schulverwaltung erfolgt eine schriftliche Entlastung der Schulleiterin oder

des Schulleiters.

Nichtverwendete Mittel / Einsparungen

Die am Ende des Haushaltsjahres nicht in Anspruch genommenen Mittel des
Schulbudgets (Einsparungen) stehen flir entsprechende Ausgaben im nédchsten
Haushaltsjahr zu Verfiigung, sofern dem nicht die Vorschriften des Haushaltsrechts

entgegenstehen.

Uberwachung und Priifung der Schulbudgets und der Ein-/Auszahlungen

Mindestens einmal jéhriich wird die ordnungsgeméfe Fiihrung der Kassengeschifie,
insbesondere die Hickenlose Aufbewahrung der Kassenbelege, durch unvermutete
Priifungen von Mitarbeitern der Schulverwaltung Giberwacht, die nicht mit der
Fithrung der Kassengeschifte der Schulen beauftragt sind. Das Recht auf Prifung des

Rechnungsprifungsamtes wird hierdurch nicht eingeschrénkt.

Geltungsbereich
Diese Dienstanweisung gilt verbindlich fiir alle stadtischen aligemein bildenden

Schulen mit Ausnahme der stadtischen Verbundschule. Die Bewirtschaftung des




Schulbudgets und Abwicklung des Zahlungsverkehrs der Verbundschule wird in ciner

gesonderten Dienstanweisung geregelt.

9, Inkrafttreten

Diese Dienstanweisung tritt mit sofortiger Wirkung in Kraft. Gleichzeitig verlieren die

Verbindlichen Regelungen zur buchungstechnischen Umsetzung der

Budgeticerungsrichtlinien vom 11.12.2003 ihre Guiltigkeit.

Anlage 1:
Anlage 2.
Anlage 3:
Anlage 4

Budgetierungsrichtlinien vom 01.09.2010
Basiswissen ,,Sicherheit beim Online-Banking™
Muster ,,Kontogegenblatt™

Muster . Unterkontoblatt™




BASISWISSEN - Sicherheit im Qnline-Banking

BASISWISSEN

Schutz vor Daten-Spionen

Online-Banking ist einfach und sicher. Dennoch: Damit
Sie 1hr Geld vor dem Zugriff von Internet-Betrigern
schiitzen, muss Ihr Computer frei sein von schidlichen
Spionage-Programmen. Dieses Dokument erkldrt Thnen,
worauf Sie achten und was Sie tun missen,

Inhait

Basiswissen

$o funktionieren Phishing-Mails

$So funktionieren Daten-Spione

Diese Hinweise sollten Sie beachten
So wahlen Sie eine sichere Geheimzahl
Weitere Informationen im Internet




A SRS

Pnishing-Mails stammen von
Betriigern

Wie Sie Phishing-Malls
erkennen

BASISWISSEN - Sicherheit im Online-Banking

So funktionieren Phishing-Mails

Der Begriff ,Phishing® ist in aller Munde, Auch Sie haben
vielleicht schon Phishing-Mails in Threm Posteingang gehabt,
genauso wie unzédhtige andere Spam-Maills,

Spam-Mails sind unerwiinschte E-Malis mit meist werblichem
Charakter. Mails, die die Empfanger auffordern, geheime
Kontodaten Uber das Internet preiszugeben, nennen Fachleute
.Phishing-Mails". Der Begriff ,Phishing" ist eine Kombination
aus den englischen Wortern ,Password" und ,fishing".

Die Betriiger fischen aiso online nach Passwortern, um damit
den Zugang zu fremden Konten zu erhalten. Die Absender
verschicken diese Mails in der Regel massenhaft und wettwelt
von mehreren Computern aus, die sie zu ganzen Netzwerken
(Bot-Netzen) zusammenfassen. Um diese Phishing-Mails
unschédlich zu machen, gibt es eine wirksame Maglichkeit:
Loschen Sie diese Mails sofort! Und bedenken Sie:

Thre Bank bittet Sie weder per E-Mail noch telefonisch,
Kontodaten wie PIN und TAN preiszugeben!

Phishing-Mails gibt es in vielen Varianten. Eins haben sie aber
gemeinsam: Sie nutzen Vorwénde und gefalschte Absender-
Adressen, Web-Seiten und Eingabe-Masken, die beisplelsweise
einer Banking-Anwendung tduschend &hnlich sehen. Hier einige
Beispiele fUr Varwande, die in Phishing-Maiis oft auftauchen:

« Software oder Bankdaten sollen aktualisiert werden

+ Phishing-Mails warnen selbst vor Phishing-Mails

+ Sie erhalten eing Mahnung zum Beispiel flir Ihre Telefon-
oder GEZ-Rechnung

o JThre Kreditkarte cder VR-BankCard Ist abgelaufen

+ Sie sollen Ihr Passwort erneuarn

s Sie sollen Daten fir Umfragen oder Gewinnspigle bestatigen

Ein typischer Beispielfali: Sie erhalten per E-Mail eine gefélschte
Rechnung mit einer sehr hohen Forderung. Diese Mail enthélt
einen Link oder einen als PDF-Datel getarnten Anhang. Beim
Ausfihren installiert sich ein Spionage-Programm auf dem PC,

Viele Phishing-Seiten bestehen aus einer Eingabe-Maske, in die
Sie sowoh! Thre Kontonummer als auch PIN und TAN eintippen
sollen. Auf echten Banking-Seiten werden PIN und TAN immer
auf nacheinander folgenden Seiten abgefragt.

Viele Phishing-Mails erkennen Sie daran, dass sie
verhalinismaBig viele Rechtschreib- und Grammatikfehler
enthalten. Seien Sie deshalb vorsichtig, wenn Sie in einer
geschéftlichen E-Mall liber schlechtes Deutsch stolpern,
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Unseridse Joh-Angebaote

Der Stornierungs-Trick
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Grundsétzlich kénnen Sie erwarten, dass ein Unternehmen, bei
dem Sie Kunde sind, Sie personlich mit Threm Namen anredet.
Nicht alle, aber die meisten Phishing-Mails beginnen mit
unpersdniichen Anraden wie ,Sehr geehrter Kunde™ oder
ghnlichem,

Deswegen: Loschen Sie alle E-Mails, deren Herkunft Sie
nicht genau kennen.

Ehenfalls in Form von E-Mails tauchen immer wieder Job-
Angebote auf, in denen seridos anmutende Unternehmen den
Empfangern anbieten, als Finanz-Makler tétig zu werden. Auch
wenn Sie angebtich lukrative Provisionen einstreichen konnen,
stellen Sie Thr Konto nie fUr fremde Zahlungen zur Verfigung!

Oft handelt es sich um Gelder, die aus den Ertragen

von Phishing-Mails stammen. Unter Umsténden riskieren

Sie Freineitsstrafen wegen Geldwésche und Schadenersatz-
Anspriche der geschadigten Bankkunden. Informieren Ste Thre
Bank und die Polizei, wenn Sie eine sclche Mail erhaiten.

Fin anderer Trick funktioniert nach folgendem Muster: Betrlger
bestellen per E-Mail Gebrauchtwagen oder andere Waren, oder
sie buchen eine Ferienwohnung. Mit dem Anbieter vereinbaren
sie, den Preis vorab zu (berweisen. Dazu benutzen Sie
allerdings ein fremdes, mittels Phishing ausgespahtes Konto.
Unter einem Vorwand stornieren die Tater dann den Kauf -
ebenfalls per E-Mail. Die bereits Oberwiesene Geldsumme soll
das Opfer ins Ausland transferieren. Dass ihm angeblich wegen
der entstandenen Unannehmlichkeiten ein Teithetrag
zugesprochen wird, ist ein Trick, um ihn in Sicherheit zu
wiegen. Das Geld landet beim Tater oder der Tétergruppe.

Seien Sie deshatb vorsichtig, wenn Gutschriften auf Threm
Konto erscheinen, die kurze 2eit spdter zurlckgefordert werden
- insbesondere bei Auslandstransfers. Informieren $ie im
Zweifelsfall Thre Bank oder die Polizei.

So funiktionieren Daten-Spione

Ein technisch einwandfreier Computer ist die
Grundvoraussetzung dafiir, dass Sie Ihre Uberweisungen sicher
online eriedigen kénnen, Wenn Thr Computer nicht ausreichend
geschiitzt ist, kdnnen schéadliche Computer-Programme, zum
Beispiel so genannte Trojaner, unbemerkt auf Thre Festplatte
gelangen und dort die unterschiedlichsten Schaden anrichten.
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STMEN A

Antiviren-Software und
Firewall sind Pflicht

Wie Sie Trojaner erkennen

BASISWISSEN - Sicherheit im Quline-Banking

50 kdnnen Trojaner auf Thren Computer gelangen:

+ Eingebettet in scheinbar harmlosen Downloads

+ Uber Datentrager wie Diskette oder CD-ROM

+ Versteckt ais Datei~Anhang in einer Phishing-Mail (zum
Beispiel mit dem Namen "Rechnung.pdf.exe")

¢ Durch Surfen auf einer manipulierten Internet-Seite

Einige Trojaner sind so programmiert, dass sie beispielsweise
die PIN/TAN-Eingabe beim Online-Banking manipulieren,
Andere leiten den Nutzer auf eine gefélschte Internet-Seite.

Uneriasslich ist es deshalb, dass auf Threm Computer ein
Antiviren-Programm sowie eine Firewall instailiert sind, die Sie
regeimalig aktualisieren. Diese Programme kdnnen Trojaner
und andere Viren identifizieren und I6schen. Auch thr
Betriebssystem und Ihre Browser-Software soliten stets dem
aktuellen Versionsstand entsprechen,

Da sich Trojaner in der Regel unbemerkt vom Nutzer auf dem
Caomputer installieren, werden sie erst mit Hilfe eines Antiviren-
Programms sichtbar, dass die schédliche Software 10scht,

Im VR-ComputerCheck finden Sie eine Liste mit Links zu
kosteniosen Downloads von Virenschutz-Programmen und
Firewalls, Sie finden den VR-ComputerCheck im Internet-

Auftritt Threr Bank unter Konto & Karten / Sicherheit.

VR-CompulerChack

LomputerChrck atarlon

PC-Kenrtissn prifen

Ot Pifpunita
Qrucken Sic 4on Starlkacgd. ) X .
um thren gersdnilches Ya- . Bassprefung it it v EEN%Y
ComputerCheck 7y starten, B
Infesesplinnnn
Aktgedhn Maldungen

Auf den folgenden Seiten finden Sie weitere ausfithrliche und
verstandliche Hinweise fiir die Sicherheit Ihres Computers und
Ihres Online-Bankings. Lesen Sie die Hinweise aufmerksam,

Wenn Sie Fragen haben, wenden Sie sich an den Berater in
fhrer Filiale. Er gibt Ihnen gerne Auskunft,
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PIN und TAN gehen nur Sie
was an

Sicherheit der Internet-
Verbindung

BASISWISSEN ~ Sicherheit_im Online-f3anking

Diese Hinweise sollten Sie beachten

o

Speichern Sie vertrauliche Daten wie thre Persdnliche
Identifikations-Nummer (PIN), Transaktions-Nummern {TAN)
oder andere Passworter nicht auf Ihrer Festplatte,

Andern Sie regelméBig Ihre PIN,

Geben Sie nie per E-Mail persdnliche Daten wie Bankkonten,
PIN und TAN, Kreditkarten-Daten oder Passworter preis
.assen Sie den Online-Zugang sofort sperren, falls Sie Thre
TAN-Liste verlieren,

Vergewissern Sie sich, ob die auf der Internet-Seite
geforderten Eingaben in Zusammenhang mit der von Ihnen
gewlinschten Aktion sinnvell sind.

Aktivieren Ste Thre Spam-Filter. Alle groBen Provider haben
typische Phishing-Absender in ihre Filter aufgenommen.

Benutzen Sie flr das Online-Banking keine Rechner in
Internet-Cafés; hier sind Manipulationen Tér und Tor
gedffnet.

Halten Sie Thr Betriebssystem sowie Browser-, Antiviren- und
Firewall-Software aktuell. Im VR-ComputerCheck {im
Internet-Auftritt Ihrer Bank unter Konte & Karten /
Sicherheit) finden Sie eine Liste mit Links zu kosteniosen
Downloads von Virenschutz-Programmen und Firewalls.
Wenn Sie Uber ein Funknetz (WLAN) ins Internet gehen:
Achten Sie darauf, dass die Daten-Ubertragung ausreichend
verschilisselt ist,

“Auch Eingaben in Funktastaturen sind nicht abhorsicher.
"Verzichten Sie deshalb in Biiros und Mehrfamilienhiusern

maglichst auf soiche Tastaturen,

Installieren Sie nur Programme auf thren PC, deren Herkunft
Sie als vertrauenswiirdig und serids einschatzen,

Loschen Sie alle E-Mails, deren Herkunft Sie nicht kennen.
Klicken Sie keine Links oder Datei-Anhange in E-Malls an,
deren Herkunft Sie nicht kennen,

SchlieBen Sie stets alle anderen Browser-Fenster, bevor Sie
die Cnline-Banking-Anwendung starten,

Deakt:vr,eren"S;e"dze Zusatzfunktlon Actavex“ in; Ihrem

ras/Internetoptfonen/Slcher_heit = ,,-Stufe anpassen®). .

Surfen Sie nicht mit Administrator-Rechten im Internet. Denn

dann haben auch Angreifer aus dem Internet Administrator-
Rechte auf Threm Computer. Legen Ste deshalb in der
System-Steuerung von Windows unter ,Benutzerkonten"
einen neuen Benutzer mit dem Kontotyp ,Eingeschrankt™ an.
Mit diesem surfen Sie im Internet (oilt ab Windows 2000),
Geben Sie persdnliche Daten grundsatzlich nur (ber SSL-
verschliisselte Internet-Seiten weiter und auch nur an
Unternehmen, denen Sie vertrauen, Online-Banking ist eine
solche SSh-gesicherte Anwendung. ‘Sieterkennen gine- -




Im Verdachtsfall

v Geb
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Usselte'Verbindung daran, dass die URL mit™"hteps://*

; aginnt.
Prifen Sie, ob die in der Adresszeile des Browsers

angegebene Internet-Adresse mit der zertifizierten Adresse

threr Bank {ibereinstimmt, Die zertifizierte Adresse erhalten

Sie per Doppelklick auf das Schioss-Symbol unten rechts im

Browser (beim Internet-Explorer bis Version 6).

Kiicken Gie nicht auf Links in E-Mails, Internet-Seiten oder

sonstigen Nachrichten, um auf Ihre Bankseite zu kommen!
Sie di e__Adresse Ihrer Bank von Hand in. die Adresszeile

“Ihrés Browsers,

Uberpriifen Sie stets die Adresszeile Threr Online-Banking-
Anwendung. Selbst durch kieine Anderungen konnten die
Daten, die Sie eingeben, auf eine gefélschte Internet-Seite
gelangen.

»SchlieBén Sie die Banking-Anwendung immer (ber die

B Logout~ oder Abmo!de ,F Kt

: 9
Wenn Sle den Verdacht habcn das¢ dIC vorliegende Seite
manipuliert ist, vertagsen Sie diese und befolgen Sie
keinesfalls die dart angegebenen Anweisungen. Informieren
Sie Thren Bankberater Uber die aufféllige Seite.

Loéschen Sie Phishing-Mails sofort, auch aus dem Papierkord
Ihres Computers oder Mail-Programms,

lgnorieren Sie Links, die in Phishing-Mails hinterlegt sind.
Hier konnte sich ein schédliches Computer-Programm
verbergen.

Sichern Sie regelmaBig Thre seibst erstellten Dateien auf
extarnen Speichermedien (zum Beispiel auf CD-ROM oder
DVD). Falls ein Virus Thr System beschédigt, kénnen Sie auf
diese Kopien zurtickgreifen.

Uberprifen Sie regelmaBig alle Buchungen auf threm Konto;
teifen Sle Unstimmigkeiten sofort Ihrem Bankberater mit.
Informieren Sie sofort Thre Bank, wenn Sie Daten in
gefdlschte Internet-Seiten eingegeben tiaben oder wenn Sie
einen anderen Verdachtsfall haben, Zum Beispiel wenn die
Verbindung wéhrend der Online~Banking-Anwendung
abbricht. Sie kénnen Ihr Konto sperren, indem Sie drei
ungtGltige TAN eingeben.

Lassen Sie im Schadensfall sofort die Uberweisung
zur{ckrufen, und erstatten Sie Anzeige,




Was Sie vermeiden sollten

Merkmale einer sicheren PIN

BASISWISSEN - Sicherhieit im Qnline-8anking

So wihlen Sie eine sichere Geheimzahl

Die Persénliche identifikations-Nummer {PIN) ist - wie der
Name schon sagt ~ eng mit Threr Person verbunden. Gerade
peim Online-Banking ist es wichtig, dass die PIN aufier Ihnen
niemandem in die Hande falit. Auch nicht mit Hilfe
elektronischer Wérterbiicher oder Suchmaschinen.

Vermeiden Sie leicht zu erratende Kennwérter wie gleiche
Zeichen und bhekannte Zeichenfoigen (12345, 4711 oder
0815) oder Geburtstage, Postieitzahlen, Telefon-Nummaern,
Verwenden Ste auch Keine Wohnorte oder Namen von
Haustieren oder Familien-Angehdrigen als PIN, auch keine
Kombinationen wie ,Tim32" oder , 1Monio™,
Computer-Hacker kénnen einfache Tastenfolgen wie
Lawertz", ,12345" leicht knacken, auch wenn Sie Buchstaben
und Zziffern kombinieren: ,abcd(9,

Vermeiden Sie gebrauchliche AbkUrzungen wie ,,ISDNY,
LGmbH" eder ,NRW®, um mit deren Hilfe eine PIN zu bilden.
Speichern Sie PIN und TAN weder auf lhrer Festplatte noch
auf Zettet oder Schreibtisch-Unterlagen in der Nahe Thres
Computers.

Stellen Sie Thre PIN aus Buchstaben und Zahien zusammen.
Verwenden Sie generell flir unterschiediiche Zugange (E-Mail,
Oniine-Banking, Arbeitsplatz) moglichst unterschiedliche
Passwirter.

Eine sichere PIN erhalten Sie, wenn Sie zum Beispiel einen
Satz als Eselshriicke verwenden, den Sie sich gut merken
kénnen. Zusétzlich kdnnen Sie 1™ durch , 1" austauschen
oder umgekehrt. So wird aus ,Klaus ist ein versierter
Heimwerker" die PIN ,klevh".

Andern Sie Ihre PIN regelmé&Big.

Weitere Enformationen im Internet

Wissenswertes zum Thema Internet-Sicherheit finden Sie -
einfach und verstandtich erklart - auf den Seiten des
Bundesamtes fiir Sicherheit in der Informationstechnik (BSI):

>> www. bsi-fuer-buerger.de
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